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Zoznam pouzitych skratiek

Skrateny nazov

Uplné znenie

DCOM Datové centrum obci a miest

miniDCOM+ minimalizovana verzia Datového centra
obci a miest

IOM Integrované obsluzné miesto

ISO informaény systém obce

ISSAI The International Standards of Supreme
Audit Institutions

ISVS informacny systém verenej spravy

IT informaéné technolégie

N/A neaplikovatelné

NKU SR Najvyssi kontrolny drad Slovenskej
republiky

NR SR Narodna rada Slovenskej republiky

obec Obec Holice

OPIS Operacny program Informatizacia
spoloénosti

UPVS Ustredny portal verejnej spravy

vynos ¢. §5/2014 Z. z.

Vynos Ministerstva financii Slovenskej
republiky € 55/2014 Z. z. o
Standardoch pre informa¢né systémy
verejnej spravy

VZN

vSeobecne zavazné nariadenie

zakon & 275/2006 Z. z.

zakon ¢. 275/2006 Z. z. o informa¢nych
systémoch verejnej spravy a o zmene a
doplneni niektorych zakonov

zakon ¢. 122/2013 Z. z.

zakon ¢ 122/2013 Z. z. o ochrane
osobnych Udajov a 0 zmene a
doplneni niektorych zakonov

zakon €. 211/2000 Z. z.

zékon ¢ 211/2000 Z. z. o slobodnom
pristupe k informaciam a o
zmene a doplneni niektorych zakonov
(zakon o slobode informacii)

zakon ¢. 305/2013 Z. z.

zakon ¢ 305/2013 Z. z. o elektronickej
podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni
niektorych ~ zakonov  (zakon o e-
Governmente)




Zhrnutie:

Kontrola eGovernment a informaéné systémy obci amiest bola vykonana
vsilade s planom kontrolnej cinnosti na rok 2017 vramci nosnej témy zvysenie
kvality zivota. Realizacia samospravnych eGovernment sluZieb pre
obyvatelov obci a miest bola zabezpetovani najma projektmi financovanymi zo
zdrojov Eurdpskej anie, viastnymi zdrojmi samospravy alebo komerénymi riegeniami.
Ciele kontroly reflektovali rizika pri zavadzani eGovernmentu na Slovensku, ako boli
neintuitivne vyuzivanie sluZieb astym spojeny nezaujem zo strany konecénych
uzivatefov o poskytované sluzby, nedplné resp. nefunkiné zavedenie nasadenych
sluzieb askutocnost ¢ poskytované sluzby alT vybavenie obci a miest skutoéne
prispievajd k znizeniu administrativnej a ekonomickej narocnosti.

Utelom kontroly bolo posudif pripravenost obci a miest vo velkostnej
kategdrii do 20 tis. obyvatefov poskytovat sluiby eGovernmentu a efektivnost
verejnych prostriedkov vynaloZenych na zabezpeéenie eGovernmentu v obciach
a mestach.

Kontrola bola vykonana ako kontrola suladu a vykonnosti. Pri kontrole boli
pouzité  kontrolorske postupy atechniky vychadzajuce z medzinarodnych
kontrolorskych Standardov ISSAI pre kontrolu stladu a vykonnostni kontrolu, najma
preskimanie dokladov, dokumentov, porovnavanie vybranych ukazovatelov a
prieskum vo forme rozhovorov.

Obec bola povinna zabezpetovat vykon verejnej moci elektronicky v plnom
rozsahu od zatiatku novembra roku 2016. Obec nezabezpecovala elektronické
sluzby prostrednictvom elektronickej schranky UPVS iba zverejiiovanim informacii na
zriadenom webovom sidle. Z pohradu rozdelenia elektronickych sluzieb tvorili
podstatu informacné sluzby vo forme poskytovania vieobecnych, resp. v rozsahu
zakonom uréenych informacii na webovom sidle obce. V pripade transakénych sluzieb
pri obojsmernej elektronickej komunikacii by prebiehalo vybavovanie sluzby
v podmienkach obce v idedlnom pripade elektronicky, aviak pri preberani vysledku
sluzby by sa vyzadoval v désledku nezabezpedenia autorizacie osobny alebo listinny
kontakt. Vykon verejnej moci elektronicky obec teda nezabezpetovala v plnom

rozsahu.
VZN obce platné a ucinné v ¢ase vykonu kontroly neumoziiovali vykonavat

vykon verejnej moci obcou elektronicky elektronickymi prostriedkami v celom
rozsahu a v kazdom 3tadiu bez toho, aby bol potrebny akykolvek osobny kontakt
alebo listinny kontakt medzi obcou a osobou, ktorej sa vykon verejnej moci
elektronicky tykal.

Pre stanovenie prinosov informatizacie v podmienkach obce bolo
stanovenych niekotko ukazovatelov, tzv. indikatorov vykonnosti
eGovernmentu. Prinosy informatizacie v podmienkach obce mali spotivat najma
v znizeni administrativnej zataze obyvatelov napriklad zavedenim konceptu jedenkrat
adost, v zniZeni administrativnej zataie obecného dradu znffenim poétu fyzickych
ndvstev obc¢anov a v 3etreni vydavkov resp. nékladov jednak na strane ob¢ana (Zas)
ako aj na strane obce (vydavky na material). Tieto predpoklady neboli
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v podmienkach obci naplnené, nakolko obec na svojej webovej stranke zverejiiovala
len 30,76 % elektronickych alternativ formularov a neinformovala obé&anov obce
o moZnosti elektronického podania prostrednictvom médii.

V kontrolovanom subjekte boli zistené porusenia vSeobecne zavaznych

pravnych predpisov, a to:

zakona ¢. 305/2013 Z. z., ked obec nemala zabezpetenu autoriziciu
zarucenym elektronickym podpisom

s mandatnym  certifikatom, alebo zarugenou elektronickou petatou
s pripojenou ¢asovou peéiatkou;

zakona & 211/2000 Z. z. tym, e pri zverejnenych faktirach chybal (daj
o sUvisiacich zmluvach a na svojom webovom sidle obec nezverejiiovala
objednavky;

zakona ¢. 275/2006 Z. z. tym, Ze ako povinna osoba obec nevypracovala
koncepciu rozvoja informacnych systémov verejnej spravy;

vynosu ¢ 55/2014 Z. z. tym, Ze obec neuvadzala vyhldsenie o spineni
pravidiel pristupnosti webového sidia

alebo jeho casti, neuvadzala kontaktné ddaje technického prevadzkovatela,
spravcu obsahu webového sidla,

neposkytovala obsah webového sidla vanglickom jazyku, kontaktné
informacie spravcu obsahu a technického prevadzkovatela neboli umiestnené
vspodnej casti webovej strdnky a stranka neobsahovala datum vytvorenia.
Dalej bol na slovenskej stranke uvedeny kontakt na starostu v madarskom
jazyku, kontakty zamestnancov neboli v spravnom tvare, bezpeénostny
projekt neupravoval postupy pri ukonéeni pracovného pomeru, neboli
stanovené parametre pre maximalnu dobu vypadku ISVS, obec
nearchivovala archivaéni zélohu vinom objekte a neviedla formalizovanu
dokumentaciu pristupovych prav zamestnancov.

Odporuéania NKU SR:

zabezpetit certifikdt pre kvalifikovanu elektronickll peéat prostrednictvom
Néarodného bezpecnostného Gradu Slovenskej republiky (bezplatne),
vypracovat v sulade s vynosom ¢. 55/2014 Z. z. novy, aktualny bezpec¢nostny
projekt obce spolu s bezpeénostnou smernicou.



Podla poverenia predsedu NKU SR ¢ 1656/63 zo 17.02.2017 vykonali:

Ing. FrantiSek Veselicky, vedtci kontrolnej skupiny
Ing. Lubica Filipovi¢ové, tlenka kontrolnej skupiny

kontrolu poskytovania sluzieb eGovernmentu a informagnych systémov obci, ktorej
tcelom bolo posudit pripravenost obci vo velkostnej kategérii do 20 tis. obyvatelov
poskytovat sluzby eGovernmentu, efektivnost verejnych prostriedkov vynalozenych
na zabezpecenie eGovernmentu v obciach a preverenie povinnosti obce v oblasti
vytvarania, prevadzkovania, vyuZivania, rozvoja a bezpeénosti informacnych
systémov verejnej spravy.

Kontrola bola vykonana v ¢ase od 03.03.2017 do 04.05.2017
v kontrolovanom subjekte

Obec Holice, Pésfa 151, 930 34 Holice, ICO 00305405



za kontrolované obdobie: roky 2015, 2016 a suvisiace obdobie.

Kontrola bola vykonana v sllade so zakonom NR SR ¢. 39/1993 Z. z. 0 NKU
SR v zneni neskorsich predpisov a so $tandardami, ktoré vychadzaju zo zakladnych
principov kontroly ISSAI 100 — Zakladné principy kontroly verejného sektora a ISSAI
400 — Zakladné principy kontroly stladu.

Predmetom kontroly boli vSeobecné informacie o forme zabezpecovania
eGovernmentu v obci, indikatory vykonnosti elektronickych sluzieb a ich prinos pre
obéana aobec a dodriiavanie vybranych povinnosti obce v oblasti vytvarania,
prevadzkovania, vyuZivania, rozvoja a bezpeénosti informaénych systémov verejnej

spravy.
Pocas vykonu kontroly bolo zistené:
e VSeobecné informacie o forme zabezpecovania eGovernmentu v obci

Systém eGovernment predstavuje formu vykonu verejnej moci
prostrednictvom vyuzitia prostriedkov
a nastrojov informaénych technolégii (najmi siete Internet) na skvalitnenie verejnych
sluZieb pre ob&anov, podnikatefov a celi spoloénost.

Od 01.11.2016 mala obec povinnost vykonavat verejnd moc elektronicky
v plnom rozsahu, aviak povinnost prijimat elektronické podania pre obec platila od
datumu aktivdcie jej elektronickej schranky na UPVS. Vykonom verejnej moci sa
rozumie konanie a rozhodovanie o pravach, pravom chranenych zaujmoch a
povinnostiach osob v rozsahu viastnych aj prenesenych kompetencii. Vykonavanie
verejnej moci elektronicky v plnom rozsahu predstavuje elektronizaciu procesov na
kazdej Urovni, t. |. vratane zabezpecenia zasielania elektronickych rozhodnuti,

Za ucelom vykonu verejnej moci elektronicky mohla obec vyusit sluiby
projektu DCOM, resp. miniDCOM+, komeréného alebo vlastného riesenia
elektronickych sluzieb samospravy. Zakladnou formou poskytovania elektronickych
sluZieb bolo ich poskytovanie pomocou elektronickej schranky UPVS.

V tase vykonu kontroly obec nevyuzivala sluzby vy$sie uvedenych projektov,
ani nevyuzivala komercné alebo vlastné riesenie elektronickych sluzieb. O moznosti
vyuzivat elektronicki schrénku obec obyvatefov obce informovala vo velmi
obmedzenom rozsahu (informacia o budicej moZnosti vyuZivania).

Obec mala zriadenG elektronickll schranku pod ¢ E0006536472 od
13.02.2014 a aktivovanu na dorucovanie dria 15.11.2016. Obec ur¢ila ako opravnent
osobu na pristup do schranky starostu a do schranky pristupoval nepravidelne $tyri
az sestkrat mesacne. Od zriadenia schranky obec prijala $est sprav od pravnickych
0s6b.

Obec bola pouZivatefom aspréivcom ISVS, ato evidencie obyvatelstva,
miestnych dani a poplatkov, evidencie hrobovych miest, G¢tovnictva a majetku,
matriky, miezd a personalistiky a registratury. V ramci 1SO existovala ¢iasto&na
vzdjomnd integrécia; 1ISO neboli integrované na dalsie registre verejnej spravy.

K 31.03.2017 obec disponovala ¢itatkou elektronickych identifikaénych
kariet, starosta mal obciansky preukaz s elektronickym ¢&pom, ale nemal
zabezpefen( autorizaciu zarutenym elektronickym podpisom s mandatnym
certifikétom. Obec tieZ nedisponovala zaru¢enou elektronickou pecatou s pripojenou
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¢asovou peciatkou. Vykon verejnej moci elektronicky tak mohla vykonavat iba
v obmedzenom rozsahu, formou prijimania elektronickych podani, ¢o nebolo v sdlade
s ustanovenim § 17 ods. 1 zakona ¢. 305/2013 Z. z.

Ku 31.03.2017 obec neposkytovala na UPVS Ziadne e-sluzby
prostrednictvom vSeobecného podania ani registrovanych formularov. Povinnost
vytvorit’ elektronické formulare elektronického podania na UPVS podra § 60 ods.
12 zakona &. 305/2013 Z. z. za¢ne plyniat od 31.01.2018.

Z pohladu rozdelenia elektronickych sluzieb tvorili podstatu informaéné sluzby
vo forme poskytovania vseobecnych, pripadne vrozsahu zakonom uréenych
informacii na webovom sidle obce. Podla drovne elektronizdcie obec poskytovala
sluzby na arovni 0 aZ 1, pri ktorej je informacia potrebna na zacatie alebo vykonanie
sluzby dostupna v elektronickej forme, najméi informécia o mieste, ¢ase, spésobe
a podmienkach vybavenia sluzby, pricom samotna sluzba je ciastoéne elektronicky
poskytnuta tym, Ze existuje prisludny formular v elektronickej forme.

V suvislosti so vSeobecnou povinnostou obce vykondvat verejni moc
elektronicky sme preverili z pohfadu procesov z nich vyplyvajicich interné predpisy
a VZN obce, platné a ucinné v ¢ase vykonu kontroly. Zistili sme
na zaklade vyjadrenia subjektu, Ze v suvislosti so zavedenim elektronickych sluzieb
nedos$lo k zmenam prislusnych zavaznych noriem obce (VZN, smernice), najma ¢o
sa tyka postupu pri vybavovani elektronickej agendy, podavani dariovych priznani,
7iadosti a podobne, nakolko ku diiu vykonu kontroly neboli zavedené elektronické
sluzby.

VZN obce platné a (cinné vcase vykonu kontroly teda neumoZiovali
vykonavat vykon verejnej moci obcou elektronicky elektronickymi prostriedkami v
celom rozsahu a v kazdom stadiu bez toho, aby bol potrebny osobny kontakt alebo
listinny kontakt medzi obcou a osobou, ktorej sa vykon verejnej moci elektronicky

tykal.

Tlagiva, ktoré obec zverejnila na svojom webovom sidle, spifiali poziadavky na
formaty suborov, vyplyvajlice z vynosu & 55/2014 Z. z. (pouiité formaty siborov boli
najmd .docx a PDF). Zverejnené tladivd by mali slazit v prechodnom obdobi do
31.01.2018 na vytvéaranie elektronickych dokumentov elektronickych podani.

Obec ku diu kontroly neustanovila podrobnosti o elektronickej komunikacii
a poskytovani elektronickych sluzieb ohfadom miestnych dani a poplatkov vieobecne
zaviaznym nariadenim a neuverejnila ho na svojom webovom sidle podla § 98b ods. 5
zakona ¢. 582/2004 Z. z. o miestnych daniach.

Dve materské ajedna zakladna skola v zriadovatelskej pésobnosti obce
v ¢ase kontroly nemali zriadenu elektronickil schranku na vykon verejnej moci
elektronicky. Kontrolou bolo zistené, Ze obec ako organ verejnej moci ani obcou
zriadené Skoly nezabezpetili tvorbu informa¢ného obsahu pre verejnost
prostrednictvom elektronického formulara podra vyhlasky 8/2014 Z. z dradu vlady SR,
ktorou sa vykonavaju niektoré ustanovenia zékona o e-Governmente.

Obec nemala vo svojom katastri zabezpecené pripojenie pre obéanov do
siete Internet bezdrdtovou lokalnou sietou. Obecny Urad bol pripojeny do siete
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Internet na zaklade zmluvy so Slovak Telekom a. s. Bratislava &.2029611751
z0 16.03.2016, prostrednictvom ADSL metalického datovo neobmedzeného
pripojenia na firemny internet Light 3 s rychlostou 20 Mbit/s — 1 Mbit/s. Mesacny
poplatok za internet bol 29,00 eur s DPH. V obci sa nenachadzalo IOM, najblizéie
dostupné IOM pre obec bolo v obci Orechova Potéri, ktoré poskytovalo rézne sluzby
ako odpis z registra trestov, vypis z listu vlastnictva a pod.

Obec mala zriadené vlastné webové sidlo, u ktorého bola spravcom obsahu;
technickym prevadzkovatefom webového sidla bola spoloénost DesigNet, s.r.o.
Dunajska Streda. Technicky prevadzkovatel' zabezpecoval webhosting webovej
stranky obce aj doménu obecholice.sk.

Celkové vydavky na spravu a prevadzku webového sidla v roku 2016 a do
03/2017 boli vsume 170,40 eur, ztoho v roku 2016 v sume 132,00 eur a v roku
2017 v sume 38,40 eur. Za obsah weboveho sidla zodpovedali prislusné referentky
obce vo svojej pbésobnosti. Nedostatky suvisiace s prevadzkou webového sidla su
uvedene vtretej casti tohto protokolu ovysledku kontroly. Okrem povinne
zverejiiovanych informacii obec zverejiiovala zapisnice a uznesenia
zo zasadnuti obecného zastupitelstva.

Obec zverejiiovala informacie o uzatvorenych zmluvach v stlade so zékonom
¢. 211/2000 Z. z. Na vybranej vzorke zmluv bolo zistené, ze tieto boli zverejnené
v plnom zneni vratane dodatkov a priloh, v strojovo ¢itatelnej forme av sprédvnom
suborovom formate vo formate PDF, z ktoreho sa daju robit képie. Osobné adaje boli

zadiernene.

Kontrolou zverejiiovania povinnych informécii o faktirach za tovary, sluiby
aprace za rok 2016 bolo zistené, ze faktlry obec zverejiiovala v struktirovanej
forme a rozsahu podfa zakona ¢. 211/2000 Z. z. V prehtade zverejnenych faktur
absentovali udaje o zmluvach, ak faktura slvisela s povinne zvergjiiovanou zmiuvou
a identifikacia objednavky,
ak faktura suvisela s objednavkou. To nebolo v stlade s ustanovenim § 5b pism. b)
bod 4. a 5. zadkona ¢. 211/2000 Z. z.

Kontrolou zverejiiovania povinnych informacii o objedndvkach za rok 2016
bolo zistené, Ze obec vbébec objednavky nezverejiovala napriek tomu, Ze ich
vystavovala, ¢im nekonala vsulade s § 5b ods. 1 pism. a) vo véetkych bodoch
zakona ¢. 211/2000 Z. z.

2. Indikatory vykonnosti elektronickych sluzieb a ich prinos pre obéana a obec

Pre stanovenie prinosov informatizacie v podmienkach konkrétnej obce sme
si stanovili niekolko ukazovatelov, tzv. indikatorov vykonnosti eGovernmentu
v podmienkach obce. Prinosy informatizacie v podmienkach konkrétnej obce by mali
spocivat najma v:

e zniZzeni administrativnej zataie obcanov, napriklad zavedenim konceptu
Jjedenkrat a dost,”

e znizenim administrativne] zataie obecného dradu ,ato najmi znizenim
poctu fyzickych navstev na obecnom
urade,



e Setreni vydavkov, resp. nakladov, ato na strane obéana (¢as) ako aj na
strane obce (vydavky na material).

Ku 31.03.2017 nebolo obci doru¢ené #iadne elektronické podanie od ob¢anov
cez ,vSeobecnu agendu® UPVS. Podania teda obec vybavovala v takej forme, ako
boli obyvatelmi predkladané, teda osobne alebo listinne. Tym, Ze obéania
s obcou nekomunikovali elektronicky, nemohlo déjst kzniZeniu administrativne;
zataze na obci, ani k Uspore vydavkov suvisiacich s vykonom kompetencii obce.

Pri stanoveni niZ8ie uvedenych indikatorov (meratelnych ukazovatelov) sme
vychadzali z okruhov agend, ktoré obec vykonavala v ¢ase vykonu kontroly v ramci
originalnych aj prenesenych kompetencii.

Tabulka €. 1 - podiel elektronickej alternativy dokumentov

KPI 1 podiel papierovych dokumentov ku ktorym existuje
elektronickéd alternativa (napr. formulare, darové priznania,
Ziadosti) a v spravnom formate (pdf, txt, alternativy)

vypocet = (pocet elektronizovanych dokumentov-formularov) / (pocet

dokumentov celkom) 8/26*100

jednotka | 30,76 %

Na celkovom potte 27 agend sme preverili, & k papierovym verzidam Ziadosti
a formuldrov existuja ich elektronické alternativy vo forme elektronickych dokumentov
aci su tieto zverejnené na webovom sidle obce. Preverovali sme jednak Ziadosti
a formuldre tykajuce sa vlastnych, ale aj prenesenych kompetencii obce. Zoznam
preverovanych agend zahriioval najma tie agendy, o ktorych sme predpokladali, 7e
ich budu vykonavat obce
vo v8etkych velkostnych kategdériach.

Kontrolou sme identifikovali celkom 26 réznych formularov a Ziadosti
v neelektronickej (papierovej) forme, pokryvajucich 27 agend vykonavanych obcou.
K tomuto poctu existovalo ako alternativa 8 elektronickych dokumentov zverejnenych
na webovom sidle obce (Ziadosti, formularov). Vysledna hodnota ukazovateta bola

uréena na 30,76 %.

Tabulka €. 2 - podiel agend, ktoré je mozné uhradzat bezhotovostne.

KPI 2 % agend, ktoré umoZiiuju platenie elektronicky (k datumu
vykonu kontroly)
vypocet = (pocet agend, ktoré umoziiuju zaplatit elektronicky) / (celkovy

pocet agend,
za ktore sa vybera poplatok) 21/22*100

jednotka 95,45 %

V ramci ukazovatefa ,% agend, ktoré umoziiuju platenie elektronicky” sme
zistili, ze 21 agend vykonavanych obcou v ¢ase vykonu kontroly umoziovala thradu
platieb bezhotovostne z 22 agend, za ktoré sa vybera poplatok. Ukazovatel sme
vyhodnocovali k datumu vykonania kontroly v kontrolovanom subjekte. Vyslednd
hodnota ukazovatela bola uréena na 95,45 %.

Tabutka €. 3 - podiel vlastnych prijmov obce uhradenych elektronicky
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KPI 3 podiel vlastnych prijmov uhradenych elektronicky (za rok
2016)

vypocet = (prijmy z elektronickych platieb*) / (celkové prijmy*)

jednotka 76,7 %

* vlastné prijmy obce

Ukazovatel sme urtili ako podiel vlastnych prijmov obce uhradenych
bezhotovostne a celkovych vlastnych prijmov obce (obraty na uéte 211 - pokladiia
a 221 - bankovy Gcet, zdroj 41) za rok 2016. Celkovd suma vlastnych prijmov obce
bola 866 841,18 eur, ztoho prijmy hotovostné vsume 86 684,12 eur aprijmy
z elektronickych platieb vsume 780 157,06 eur. Podiel prijmov uhradenych
elektronicky za rok 2016 sme vy¢islili na 89,99 %.

Po zohfadneni vplyvu vynosu dane z fyzickych oséb v sume 494 757,34 eur
(uhradzaného bezhotovostne), boli prijmy bezhotovostné vo vySke 372 083,84 eur a
upraveny ukazovatel 76,7 %. Predmetny ukazovatel s¢asti vyjadruje ochotu obéanov
vyuzivat elektronické sluzby v samosprave.

Taburka &. 4 - existencia webového sidla

KPI 4 existencia webového sidla v sprave obce (k datumu vykonu
kontroly)

vypocet N/A

jednotka ano

Vyhodnotenim ukazovatela ,existencia webového sidla v sprave obce” bolo
zistené, Ze obec mala od 1.3.2011 zriadené webové sidlo, kde poskytovala zakladné
informacie a zakladne formulare k vykonavanym agendam.

Tabufka ¢. 5 - funkénost webovych stranok

KPI 5 funkénost webovych stranok (k détumu vykonu kontroly)
vypocet vyhodnotenia Standardu pre
e obsah webového sidla
52,17
e pre komponenty a funkcionality webovych sidel
42,86
e pre vizualne  rozloZenie  webovych  stranok
80,00
jednotka %

Vyhodnotenim ukazovatela ,funkénost webovych stranok” bolo zistené, ze
webove sidlo nevyhovovalo Standardom pre jeho obsah, komponenty a funkcionality
a vizualne rozloZenie webovych stranok. Standard pre obsah webového sidla bol
dosiahnuty na 52,17 %, nakoltko stranka obce neobsahovala identifikiciu sprévcu
obsahu sidla, technického prevadzkovatela aneexistovala jej anglickd verzia.
Standard pre komponenty a funkcionality webového sidla bol dosiahnuty na 42,86 %
a standard pre vizuélne rozloZenie webovych stranok na 80 %.

Tabulka ¢. 6 - podiel elektronickych podani

i KP1 6 digital take up (2015 + 2016 + 1Q2017 - S&tvrtroéne)
(elektronické podania)
vypocet = (pocet elektronickych podani) / (poéet podani celkom)
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| jednotka | 0,80 % |

Ukazovatel ,digital take up” sme ur¢ili ako podiel poctu elektronickych podani
na celkovom pocte podani vobci, t. j. osobne, listinne alebo inym spésobom
vykonanymi podaniami. Za uvedené obdobie bolo obci doru¢enych celkom 453
fyzickych podani v roku 2015, 421 podani v roku 2016 a 131 podani v 1.kvartali roku
2017. Obec dostala v roku 2016 a v roku 2017 osem elektronickych podani. Hodnota
ukazovatela bola stanovend na cca 0,80 %.

Tabulka ¢. 7 - pocet evidovanych staznosti

KPL7Y pocet evidovanych staznosti obéanov na elektronické sluiby
(napr.
na nedostupnost webového sidla) (za roky 2016 + 1Q2017
Stvrtrocne)

vypocet N/A

jednotka 0

Ukazovatefom spokojnosti obyvatefov bol pre ucely kontroly stanoveny pocet

evidovanych stainosti obc¢anov na elektronické sluzby (napr. na

nedostupnost webového sidla) za obdobie rokov 2016 a prvy kvartal roka 2017.
Za uvedené obdobie obec nedostala Ziadnu stazinost na elektronické sluzby.

Tabulka ¢. 8 - dostupnost informdcii o digitalizacii obce

KPI 8 dostupnost informacii v ,klGéovych” médiach (v rokoch 2016 +
1Q2017)

vypocet boli vyhody digitalizacie obcou prezentované?

jednotka nie

Podla vyjadrenia kontrolovaného subjektu, obec neprezentovala moznost
podadvania elekironickych podani, starosta iba na zasadnuti OcZ vyslovil
podakovanie poslancovi za pomoc pri odstartovani webovej stranky obce
a informoval poslancov o tom, Ze obec sa pripravuje na elektronicka komunikaciu,
pomocou ktorej sa v budicnosti bude realizovat vybavovanie niektorych dradnych
zdaleZitosti elektronickou cestou. Ukazovatel bol vyhodnoteny tak,

Ze v klucovych médiach neboli vyhody digitalizicie prezentované.

Tabutka ¢. 9 - podiel zaSkolenych zamestnancov

KPI 9 % pracovnikov, ktori absolvovali stvisiace $kolenia (k UPVS,
bezpecnostnej smernici, bezpecnostnému projektu)

vypocet = (pocet administrativnych pracovnikov, ziéastnenych na
$koleni) / (poget administrativnych pracovnikov celkom)*100 =
5/5*100

jednotka 100 %

Zamestnanci obce sa dria 16.12.2013 zucastnili skolenia k Bezpeénostnému
projektu ochrany osobnych udajov, ktorého stcastou bola aj Analyza bezpeénosti
informacného systému (analyza rizik). Iné skolenie k tejto tematike zatial zamestnanci
neabsolvovali. Ukazovatel bol vyhodnoteny na 100 %.

Tabutka €. 10 - dostupnost bezpecnostnej politiky
12




KPI 10 dostupnost bezpeénostnej politiky
vypocet N/A
jednotka ano

Meratelny ukazovatel ,dostupnost bezpeinostnej politiky” bol spineny tym,
7e obec sa pri kontrole preukazala platnym Bezpecnostnym projektom ochrany
osobnych Udajov z 13.12.2013, ktorého sucastou bola analyza rizik bezpecnosti
informa¢ného  systému avieobecni bezpetnostnd smernica pre prevadzku
informaéného systému.

Tabulka & 11 - riedenie bezpe&nostnych incidentov

KPI 11 dostupnost politik pre riesenie bezpecnostnych incidentov a
riesenie problémov v IT oblasti

vypocet N/A

jednotka nie

Meratelny ukazovatel ,dostupnost politik pre riesenie bezpecnostnych
incidentov a riesenie problémov vIT oblasti“ bol vyhodnoteny ako nespineny,
nakotko obec problematiku v tejto oblasti neriesila prostrednictvom samostatne]
platnej bezpe&nostnej smernice.

Tabultka & 12 - oboznamenie zamestnancov s bezpecnostnou politikou obce

KPI 12 vedomosti zamestnancov o prijatej bezpeénostnej politike
obce

vypocet oboznamenie administrativnych zamestnancov
o bezpetnostnej politike obce

jednotka ano

Zamestnankyne obce boli preukazatelne pisomne poucené o prijatej
bezpeénostnej politike, a to poucenim zo0 16.12.2013.

Obec pre zabezpedenie vykonu kompetencif vyuzivala vypoctovi techniku,
konkrétne pat osobnych  potitatov apat multifunkenych zariadeni, ktoré boli
k dispozicii piatim zamestnankyniam obce.

Ku 31.12.2014 bol priemerny vek osobnych potitacov 3,38 roka a priemerny
vek multifunkénych zariadeni k rovnakému datumu bol 8,39 roka.

Priemerny vek osobnych po&itatov k 31.12.2015 bol 4,38 roka, priemerny vek
multifunkénych zariadeni k rovnakému datumu bol 7,53 roka.

Priemerny vek osobnych potitatov k 31.12.2016 bol 4,36 roka a priemerny
vek multifunkénych zariadeni bol 8,52 roka. Potitace boli funkéné a relativne zanovné,
multifunkéné zariadenia boli funkéné, ale technicky zastarané. Obec neobmiedala
multifunkéné zariadenia, najmi z nedostatku finanZnych prostriedkov.

V ramci kontroly bolo preverené, ako subjektivne vnimal starosta obce pracu
s elektronickou schrankou z pohradu pouzitefnosti (fahkost, jednoduchost ovladania,
problémy pri préci apod.) Miera poutZitefosti elektronickej schranky bola
vyhodnotena na $tvorstupiiovej stupnici testu ako neakceptovatena (37,5 bodu).

o Dodrziavanie vybranych povinnosti obce v oblasti vytvarania,
13



prevadzkovania, vyuzivania, rozvoja
a bezpeénosti informaénych systémov verejnej spravy

Obec bola povinnou osobou podlfa zikona ¢ 275/2006 Z. z. Obec
nevypracovala koncepciu rozvoja informaénych systémov verejnej spravy, t. j.
dokument vypracovany pre fiou spravované ISVS, definujuci najmé ciele,
organiza¢né, technické a technologické nastroje a architektaru ISVS v sulade so
standardmi a Narodnou koncepciou informatizacie verejnej spravy. Tym obec
nekonala v stlade s ustanovenim § 3 ods. 4 pism. a) zakona ¢. 275/2006 Z. z.

Webové sidlo obce plnilo najma informaénd dlohu vo vztahu k ob&anom
aobyvatefom obce. Poskytovalo zékladné informécie odiani vobci, povinne
zverejiiované informécie apre ucéely vykonu agend aj vybrané tlacivd aformulare,
suvisiace s vykonom kompetencii obce.

Kontrolou obsahovych nalezitosti webového sidla obce bolo zistené, ze

webové sidlo obce neobsahovalo:

o uvedenie vyhlasenia o splneni pravidiel pristupnosti webového sidla alebo
jeho casti,

o identifikaciu spravcu obsahu a technického prevadzkovatefa,

e uvedenie informacii, tykajlcich sa kompetencii a poskytovanych sluzieb
spravcu obsahu, ktoré vyplyvaju

z osobitnych predpisov, a to na jednej webovej stranke webového sidla,

¢o nebolo v sulade s ustanovenim § 15 pism. a), b) a d) vynosu ¢. 55/2014 Z.
z. Kontaktné informécie spravcu obsahu a technického prevédzkovatela neboli
umiestnené v spodnej ¢asti webovej stranky, ¢im nebol naplneny standard vizualneho
rozlozenia stranok podra ustanovenia § 17 pism. d) vynosu ¢. 55/2014 Z. z.

Webové sidlo obce neposkytovalo obsah v anglickom jazyku a to ani v
minimalnom rozsahu, ¢o nebolo
v stlade s ustanovenim § 15 pism. f) vynosu & 55/2014 Z. z. Webove stranky
obsahujlice povinne zverejiované informacie neobsahovali uvedenie datumu ich
vytvorenia podra ustanovenia § 15 pism. j) vynosu ¢. 55/2014 Z. z. Webové stranky
boli poskytované vo formate html a bez potreby instalacie zasuvnych modulov,
doplnkov alebo klientskych aplikacii.

Obcou zverejiiované tlagiva pre vykon agend boli v suborovom formate, ktory
zarucoval siborovi neutralitu
a boli v stlade s ustanovenim § 19 pism. a) bod & 1 ac. 2 vynosu & 55/2014 Z. z.
Obec pouzivala koncovku ,html“ a v pripade ,PDF* verziu 1,5.

Emailové adresy obce nespinali §tandardy nazvoslovia elektronickych sluZieb.
Kontrolou bolo zistené,
e na slovenskej webovej stranke obce v casti kontakt bol namiesto
starosta@obecholice.sk uvedeny kontakt v madarskom jazyku
polgarmester@egyhazgelle.sk, ¢o nebolo v stlade s ustanovenim § 27 pism. a)
vynosu & 55/2014 Z. z., kedy generické e-mailové adresy Specifickych funkcii v
organoch verejnej spravy maju pred deliacim znakom @ nazov funkcie bez
diakritiky, napriklad ,predseda“, ,primator", ,starosta”.

Pouzivanie celého mena a priezviska pouzivatefa pri nizvoch osobnych e-
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mailovych adries zamestnancov povinnej osoby poskytnutych prevadzkovatefom
informaéného systému verejnej spravy nebolo v sulade s ustanovenim § 26 pism. a)
vynosu & 55/2014 Z. z., ked zamestnanci mali uvedené mailové stranky v Struktdre
priezvisko.meno*,  pripadne ,priezvisko.zagiatoéné pismeno mena’. Taktiez
koncovka adresy bola hamiesto domény obecholice.sk v jednom pripade gmail.com.

Bezpecnostny projekt na ochranu osobnych tdajov obce bol vypracovany

13.12.2013 externou firmou
ITAC s. r. 0. ajeho stgastou boli forméine bezpecnostné smernice. Kontrolou bolo

zistené, Ze bezpeénostny projekt, analyza bezpegnosti informa¢ného systému a
smernice upravovali riadenie rizik pri spractvani osobnych Udajov. V bezpeénostnom
projekte bol za dodrziavanie informacnej bezpeénosti uréeny Statutarny zastupca
obce.

Kontrolou bolo zistené, Ze bezpecnostny projekt ani iné interne smernice obce
neupravovali postupy
pri ukonéeni pracovného pomeru vlastného zamestnanca a pri ukonéeni spoluprace s
externym pracovnikom alebo tretou stranou, ktorymi sa malo zabezpetit najma
navratenie pridelenych zariadeni, a navritenie informa¢nych aktiv, odstranenie
informacii povinnej osoby zo zariadeni pridelenych a odovzdanie vysledkov prace v
stvislosti s ISVS,
o nebolo v stlade s ustanovenim § 30 pism. f) bodov 2., 3. @ 5. vynosu ¢. 55/2014
2.z

Ochrana pred $kodlivym kodom bola zabezpecena nainstalovanim softvéru
Antivirus AVAST Free. Antivirusovy softvér bol priebezne aktualizovany. Kontrolou
bolo zistené, Ze obec pouZivala legalny softvér Windows, open office.

ISO boli umiestnené v priestoroch, ktoré zodpovedali materidlnym a
technickym podmienkam obce. Klacove komponenty I1SO boli chranené pred
fyzickym pristupom nepovolanych osob. V ramci tychto moznosti bolo zabezpecené
aj spinenie podmienky, aby sa Vv okoli zabezpeteného priestoru nevyskytovali
zariadenia, ktorymi si najmé kanalizécia, vodovod alebo materialy, ktorymi st najma
horfaviny, ktoré by mohli ohrozit ISVS umiestneny v tomto zabezpecenom priestore.

Kontrolou bolo zistené, e obec nemala vytvoreny a zavedeny systém
opatreni, zameranych na rieSenie obnovy prevadzky v pripade vypadku ISVS,
nestanovila parametre definujice maximainu pripustnt dobu vypadku ISVS, ¢o
nebolo v sulade s ustanovenim § 35 pism. i) vynosu ¢. 55/2014 Z. z.

Podla bezpetnostnej smernice v pripade vyskytu bezpeénostného incidentu
bolo povinnostou opravnenej osoby bezodkladne informovat starostu obce a mala
byt vedend evidencia bezpe¢nostnych incidentov. Za Utelom dodrZiavania prijatych
bezpetnostnych opatreni mal prevadzkovatel vykonavat priebeina ako aj periodicku
kontrolu (polro¢ne). Takato kontrola nebola vykonavana, ¢o nebolo vsilade so
schvalenou bezpe¢nostnou politikou obce.

Pouzivatel ISO mal povinnost pravidelne, aspor raz za mesiac zalohovat

udaje a dokumenty, ktoré vytvaral

pri svojej praci. Kontrolou bolo zistené, Ze zélohovanie vykonavala poverena
zamestnankyfia denne a tyzdenne v potitagi. Mesacné zalohy v serveri a druhl koépiu
archivaénej zélohy vykonavala servisna programatorska firma.
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Druha kopia archivagnej zalohy nebola uloiena v inom objekte, v akom sa
nachadzali technické prostriedky ISVS, ktorého tdaje boli archivované tak, aby bolo
minimalizované riziko poskodenia alebo zni¢enia datovych nosicov archivacnej zélohy
v dosledku poziaru, zaplavy alebo inej Zivelnej pohromy, ¢o nebolo v silade

s ustanovenim
§ 40 pism. b) vynosu 55/2014 Z. z.

V podmienkach obce bola identifikacia a autentifikacia pouzivatela pri vstupe
do informainého systému zabezpeéena pomocou hesla. UZivatefom informacného
systému bolo viacero zamestnancov obce, obec ale neviedla formalizovanu
dokumentéaciu pristupovych prav, ¢o nebolo v sdlade s ustanovenim § 41 pism. j)
vynosu 55/2014 Z. z.

Protokol o vysledku kontroly vypracovali 17.05.2017

Ing. Frantiek Veselicky r—
veduci kontrolnej skupiny

Ing. fubica Filipovigovd
glenka kontrolnej skupiny

S obsahom protokolu o vysledku kontroly bol oboznameny dria

Ing. Imrich Vajas

starosta obce
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